Zatgcznik nr 1 do zaproszenia

Specyfikacja techniczna
w postepowaniu
na dostawe pakietu oprogramowania antywirusowego dla 200 stanowisk komputerowych oraz wsparcie
techniczne w/w urzadzen na okres 24 miesiecy.

Przedmiot zamdwienia:

1.

o v kW

Dostawa pakietu oprogramowania antywirusowego dla 200 stanowisk komputerowych oraz wsparcie
techniczne w/w urzadzen na okres 24 miesiecy.

Wsparcie techniczne dla instalacji nowszej wersji oprogramowania, uruchomienia i konfiguracji
centralnego serwera zarzadzania oprogramowaniem stacji roboczych w sieci lokalnej Zamawiajgcego.
Wsparcie techniczne dla instalacji i konfiguracji oprogramowania na serwerach i stacjach roboczych.
Wsparcie techniczne w deinstalacji aktualnie uzywanego oprogramowania antywirusowego.
Aktualizacje oprogramowania oraz baz sygnatur przez okres 24 miesiecy.

Bezptatna pomoc techniczna przez okres 24 miesiecy.

Wymagania ogdlne:

1.

6.

Pakiet oprogramowania antywirusowego musi wspieraé stacje robocze z systemem operacyjnym
Windows XP/2003/2008R2/7/8.1/10/

MAC OS X oraz serwery z system operacyjnym: RedHat/Centos, Windows 2003/2008R2 a takze musi
by¢ centralnie zarzagdzane dedykowanym systemem.

Okres waznosci licencji - 24 miesigce, liczac od dnia odbioru przez Zamawiajgcego.

Wykonawca dostarczy licencje na zaméwione oprogramowanie wraz z kluczami licencyjnymi.
Wykonawca zobowigzuje sie do udzielania Zamawiajagcemu bezptatnej pomocy technicznej na okres
24 miesiecy udzielanej w formie:
a) telefonicznej, poczty elektroniczng, zdalnie
b) w przypadku braku usuniecia problemu w formie wymienionej w ppkt a. — wizyta technika.
Wsparcie techniczne musi obejmowacé aktualizacje 24h/24mc, samego pakietu oprogramowania oraz
sygnatur baz danych antywirusowych w/w oprogramowania.

Program musi zabezpiecza¢ procesory INTEL oraz AMD przed atakami SPECTRE i MELTOWN.

Oprogramowanie ochrony stacji roboczych z system operacyjnym Windows:

1.

Oprogramowanie winno pracowac¢ na platformie sprzetowej z 1 GB RAM oraz jednordzeniowym
procesorem 2 GHz — dot. 5% stacji roboczych, pozostata cze$¢ stacji posiada znacznie wyzsze parametry.
Polski interfejs uzytkownika.

Program musi wspiera¢ przynajmniej nastepujgce systemy operacyjne: MS Windows 7/8.1/10 (32/64bit)
oraz MS Windows XP w tym wersje wspotpracujgce z ustugy Active Directory.

Program ma zapewnia¢ ochrone w czasie rzeczywistym oraz umozliwia¢ skanowanie na zgdanie.
Program powinien zapewnia¢ ochrone, przed wszystkimi rodzajami wiruséw, przede wszystkim
ransomware, trojan-éw, spyware, adware, a takze przed ztosliwym kodem (w tym Java i ActiveX),
ochrone poczty elektronicznej.

Wykrywanie oprogramowania szpiegowskiego, pobierajgcego reklamy, programoéw podwyzszonego
ryzyka oraz narzedzi hakerskich.

System antywirusowy powinien posiada¢ mozliwos¢ skanowania archiwéw i plikéw spakowanych
niezaleznie od poziomu ich zagniezdzenia.

Leczenie i usuwanie plikéw z archiwdw nastepujacych formatéw RAR, ARJ, ZIP, CAB, LHA, JAR, ICE.
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Monitor antywirusowy musi by¢ uruchamiany automatycznie w momencie startu systemu operacyjnego

komputera, ktéry dziata nieprzerwanie do momentu zamkniecia systemu operacyjnego.

Program musi posiada¢ mozliwos¢ okreslenia listy regut wykluczen dla wybranych obiektéw, rodzajow

zagrozen oraz sktadnikéw ochrony.

Oprogramowanie winno posiadac certyfikaty niezaleznych laboratoridw.

Wbudowany ruch HTTP w czasie rzeczywistym niezaleznie od przegladarki oraz modut skanujacy

protokoty POP3, SMTP, IMAP niezaleznie od klienta pocztowego.

Skaner poczty powinien mie¢ mozliwos¢ usuwania okreslonych typéw zatgcznikow.

Wbudowany modut kontrolujgcy dostep do rejestru systemowego, do ustawien Internet Explorera,

chronigcy przed phishingiem oraz modut skanujgcy skrypty VB Script i Java Script wykonywane

przez system operacyjny i przeglagdarke.

Skanowanie w czasie rzeczywistym:

a) uruchamianych, otwieranych, kopiowanych, przenoszonych lub tworzonych plikow;

b) pobieranej poczty elektronicznej (wraz z zatacznikami) poprzez POP3, SMTP, IMAP niezaleznie
od klienta pocztowego;

c) pobieranych plikbw poprzez http:// i https:// tresci i plikdw przesytanych z wykorzystaniem
komunikatoréw internetowych.

Po wykryciu podejrzanych dziatan uruchamianych aplikacji (np. modyfikacje rejestru, wtargniecie do

innych procesow) musi istnie¢ mozliwos¢ zezwolenia lub zablokowania takiego dziatania.

Mozliwos¢ tworzenia list zaufanych proceséow, dla ktérych nie bedzie monitorowana aktywnosé

plikowa, aktywnos¢ aplikacji, nie beda dziedziczone ograniczenia nadrzednego procesu, nie bedzie

monitorowana aktywnosc¢ aplikacji potomnych, dostep do rejestru oraz ruch sieciowy.

Skaner antywirusowy moze by¢ uruchamiany automatycznie zgodnie z terminarzem z mozliwoscig

skanowana wszystkich lokalnych dyskéw komputera.

W przypadku wykrycia szkodliwego kodu oprogramowanie moze automatycznie:

a) podejmowac zalecane dziatanie, tj. prdbowac leczy¢, utworzyé kopie zapasowa przed podjeciem
proby leczenia lub usuniecia zainfekowanego pliku w przypadku braku mozliwosci wyleczenia -
usuwac obiekt;

b) podda¢ kwarantannie podejrzany plik;

c) rejestrowaé informacje o wykryciu wirusa;

d) powiadamiac¢ administratora np.: przy uzyciu e-mail.

Zapora ogniowa (modut) z mozliwoscig: tworzenia regut monitorowania aktywnosci sieciowej dla

wszystkich zainstalowanych aplikacji, w oparciu o charakterystyki pakietow sieciowych i podpis cyfrowy

aplikacji; tworzenia nowych zestawdéw warunkow i dziatan wykonywanych na pakietach sieciowych oraz
strumieniach danych dla okreslonych protokotéw, portéw i adreséw IP; zdefiniowania zaufanych
podsieci, dla ktérych nie beda stosowane zadne reguty zapory.

Ochrona przed niebezpiecznymi rodzajami aktywnosci sieciowej i atakami, mozliwos¢ tworzenia regut

wykluczajacych dla okreslonych adreséw/zakreséw IP.

Program powinien mie¢ mozliwos¢ zdefiniowania portédw, ktére beda monitorowane lub wykluczone

z monitorowania przez moduty skanujace ruch sieciowy.

Kontrola dostepu do zasobdéw sieciowych w zaleznosci od ich zawartosci i lokalizacji: mozliwosé

definiowania regut filtrujgcych zawarto$s¢ na wybranej stronie lub wszystkich stronach w zaleznosci

od kategorii zawartosci: np.: narkotyki, gry, portale spotecznosciowe itd.; mozliwo$¢ definiowania regut
blokujacych badz zezwalajgcych na wyswietlanie okreslonej tresci na wybranej stronie lub wszystkich
stronach w zaleznosci od kategorii danych: pliki wideo, audio itd.

Nadzor nad systemem poprzez ochrone proaktywng przed nowymi zagrozeniami, ktére

nie znajdujg sie w antywirusowych bazach danych, kontrola aktywnosci aplikacji, dostarczanie
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szczegdtowych informacji dla innych modutdw aplikacji w celu zapewnienia jeszcze bardziej efektywnej
ochrony, mozliwo$é wycofywania zmian wprowadzanych w systemie przez szkodliwe oprogramowanie.
Wbudowany modut wyszukiwania heurystycznego bazujgcego na analizie kodu potencjalnego wirusa,
mozliwosé okreslenia poziomu czutosci modutu heurystycznego.

Modut blokujacy okreslone kategorie urzadzen (np. pamieci masowe itp.), mozliwos¢ tworzenia regut
blokujgcych/zezwalajgcych na korzystanie z danego urzadzenia w zaleznosSci od konta, mozliwos¢ tylko
zapisu badz tylko odczytu, ewentualnie zapisu i odczytu na urzadzeniu. Mozliwos$¢ blokowania urzadzen
wedtug ich rodzaju: dyski, USB, drukarki itp. w zaleznosci od konta uzytkownika systemu Windows.
Monitor wykrywania luk w aplikacjach zainstalowanych na stacji roboczej oraz w samym systemie
operacyjnym, wyswietlenie podsumowania o lukach w aplikacjach i systemie operacyjnym.
Oprogramowanie powinno mie¢ mozliwo$¢ okreslenia zrodta uaktualnien, okreslenia harmonogramu
pobierania uaktualnien.

Terminarz pozwalajgcy na planowanie zadan, w tym takze termindw automatycznej aktualizacji baz
sygnatur.

Program musi posiada¢ mozliwosé pobierania uaktualniedn modutéw dla zainstalowanej wersji aplikacji.
Program musi posiada¢ mozliwo$¢ skanowania obiektéw poddanych kwarantannie po zakornczonej
aktualizacji, mozliwosc¢ cofniecia ostatniej aktualizacji w przypadku uszkodzenia zestawu uaktualnien.
Zbieranie i przetwarzanie alarméw w czasie rzeczywistym.

Program powinien posiada¢ mozliwos¢ raportowania zdarzen, okreslenia okresu przechowywania
raportéw.

Program powinien posiada¢ mozliwos¢ okreslenia okresu przechowywania obiektéw znajdujgcych sie
w magazynie kopii zapasowych oraz kwarantannie.

Program musi posiada¢ mozliwos¢ wytagczenia zaplanowanych zadan skanowania podczas pracy
na baterii w przypadku laptopa.

Program powinien posiada¢ mozliwos¢ wyeksportowania biezgcej konfiguracji programu w celu
jej pdzniejszego zaimportowania na tym samym lub innym komputerze.

Program musi posiada¢ mozliwo$¢ wtaczenia/wytaczenia powiadomien okreslonego rodzaju.

Program musi posiada¢ funkcje chronigcg pliki, foldery i klucze rejestru wykorzystywane przez
program przed zapisem i modyfikacja.

Mozliwos¢ wytgczenia zewnetrznej kontroli ustugi antywirusowej oraz mozliwos¢ zresetowania
wszystkich ustawien wtgcznie z regutami stworzonymi przez uzytkownika.

Oprogramowanie musi posiada¢ mozliwos¢ zablokowania hastem operacji zamykania programu,
zatrzymywania zadan, wytaczania ochrony, wytgczania profilu administracyjnego, zmiany ustawien.
Mozliwos¢ zablokowania dostepu do ustawien programu dla uzytkownikéw nie posiadajgcych
uprawnien administracyjnych.

Mozliwo$¢ dynamicznej zmiany uzycia zasobdw systemowych w zaleznosci od obcigzenia systemu
przez aplikacje uzytkownika.

Centralne zbieranie i przetwarzanie alarméw w czasie rzeczywistym.

Mozliwos¢ wystania podejrzanego obiektu do producenta oprogramowania antywirusowego
w celu analizy.

Oprogramowanie ochrony stacji roboczych MAC:

1.
2.
3.

Program musi wspieraé przynajmniej system operacyjny OS X 10.9 (Mavericks).

Program powinien by¢ certyfikowany.

Program powinien zapewnia¢ ochrone przed wszystkimi rodzajami wiruséw, przede wszystkim
ransomware, trojanow, narzedzi hakerskich, oprogramowania typu spyware i adware oraz innymi
potencjalnie niebezpiecznymi programami.
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Program musi zapewnia¢ ochrone w czasie rzeczywistym oraz umozliwia¢ skanowanie
na zadanie.

Program musi posiada¢ mozliwos¢ okreslenia listy regut wykluczen dla wybranych obiektdw,
rodzajéw zagrozen oraz skfadnikdw ochrony, a takie powinien mie¢ mozliwos¢ okreslenia
predefiniowanego poziomu ochrony.

Program powinien posiada¢ mozliwos¢ wyboru akcji podejmowanych wobec zainfekowanych obiektéw.
Program musi posiada¢ mozliwos¢ okreslenia skanowania plikdw wedtug ich formatu wewnetrznego
lub rozszerzenia.

Program musi posiada¢ mozliwos$¢ skanowania tylko nowych i zmienionych plikdw, pakietéow
instalacyjnych oraz archiwéw w tym mozliwosé leczenia oraz usuwania zainfekowanych plikéw
z archiwow.

Program musi posiada¢ wbudowany modut wyszukiwania heurystycznego bazujgcego na analizie
kodu potencjalnego wirusa z mozliwoscig okreslenia poziomu analizy.

Program musi posiada¢ mozliwos¢ utworzenia kopii zapasowej zainfekowanego obiektu przed jego
usunieciem i umieszczenie jej w magazynie kopii zapasowych.

Program musi posiadaé mozliwos¢ przeniesienia podejrzanego obiektu do obszaru kwarantanny.
Program powinien posiada¢ mozliwos$¢ okreslenia listy skanowanych obiektow.

Program musi posiada¢ mozliwo$é tworzenia wtasnych zadan skanowania na zadanie.

Program musi posiadaé mozliwos¢ okreslenia terminarza uruchamiania zadann skanowania na zgdanie.
Program powinien posiada¢ mozliwos$¢ okreslenia harmonogramu pobierania uaktualnien.

Program musi posiada¢ mozliwos¢ pobierania uaktualnien modutéw dla zainstalowanej wersji aplikacji,
program powinien posiada¢ mozliwo$é okreslenia zrédfa uaktualnien w tym okreslenia katalogu.
Program musi posiada¢ mozliwos¢ skanowania obiektow poddanych kwarantannie po zakoriczonej
aktualizacji.

Program powinien posiada¢ mozliwo$é raportowania zdarzen z okresleniem okresu przechowywania
raportéw.

Program powinien posiada¢ mozliwos¢ okreslenia okresu przechowywania obiektéw znajdujacych sie
w magazynie kopii zapasowych oraz kwarantannie.

Program powinien posiada¢ mozliwos¢ wyeksportowania biezgcej konfiguracji programu
w celu jej pdZniejszego zaimportowania na tym samym lub innym komputerze.

Program musi posiada¢ mozliwos¢ zdalnej administracji pozwalajacej na: aktualizacje baz danych
sygnatur zagrozen z repozytorium serwera zarzgdzajgcego; uruchamianie zadan skanowania
antywirusowego; uzyskanie szczegétowych informacji na temat ochrony antywirusowej stacji roboczej.
Program musi posiada¢ mozliwos¢ przestania informacji na temat obiektéw przechowywanych
W magazynie kopii zapasowych oraz kwarantannie bezposrednio na serwer administracyjny w celu
umozliwienia administratorom podjecie wobec nich odpowiednich dziatan.

Oprogramowanie ochrony serweréw_Linux:

1.

Program musi wspieraé przynajmniej nastepujgce systemy operacyjne: Red Hat Enterprise Linux 6
Server oraz Cent0S-6/7.

Program powinien posiadac przynajmniej certyfikat: RedHat Enterprise Linux Certified.

Program musi zapewnia¢ ochrone w czasie rzeczywistym oraz umozliwia¢ skanowanie
na zadanie.

Zarzadzanie oprogramowaniem przynajmniej z poziomu wiersza polecen.

Program powinien zapewnia¢ ochrone przed wszystkimi rodzajami wiruséw, przede wszystkim
ransomware, trojanow, narzedzi hakerskich, oprogramowania typu spyware i adware oraz innymi
potencjalnie niebezpiecznymi programami.



10.

11.

12.

13.
14.

15.

16.

17.

18.

19.

20.
21.

22.

23.
24,

Program musi posiada¢ modut analizy heurystycznej oraz mozliwosé skanowania archiwéw przynajmniej
formatow: ZIP, RAR.

Program musi posiadaé modut ochrony w czasie rzeczywistym skanujgcy pliki oraz udostepniane
i zamontowane zasoby w trybie NFS.

Modut skanowania na zgdanie musi umozliwia¢ definiowanie zadann skanowania wybranych obszaréw
file systemu.

Program musi mieé¢ mozliwos¢ uruchomienia dziatania ochrony w czasie rzeczywistym zgodnie
z terminarzem oraz mozliwo$¢ wstrzymania dziatania ochrony w czasie rzeczywistym po okreslonym
czasie od jej uruchomienia lub w okreslonych przedziale czasowym.

Program musi mieé¢ mozliwo$¢ dostosowania zakresu ochrony w czasie rzeczywistym, tak aby
monitorowane byty tylko wybrane foldery oraz tak, aby monitorowane byty jedynie pliki o okreslonych
rozszerzeniach.

Program musi mie¢ mozliwo$¢ zdefiniowania akcji jakie majg by¢ wykonywane na obiektach
zainfekowanych oraz podejrzanych oraz mozliwos¢ konfiguracji podejmowanych akcji w zaleznosci
od typu wykrytego zagrozenia.

Program musi posiada¢ funkcje wykluczania obiektéw ze skanowania na podstawie ich nazwy oraz
musi posiadac funkcje wykluczania obiektéw ze skanowania na podstawie nazwy zagrozenia jakie jest
w nich wykrywane.

Program musi mie¢ mozliwosé wykluczenia ze skanowania obiektéw wiekszych niz zadany rozmiar.

W przypadku wykrycia wirusa monitor antywirusowy powinien automatycznie: podejmowac zalecane
dziatanie czyli probowac leczy¢, a jezeli nie jest to mozliwe usuwac obiekt; rejestrowaé w pliku raportu
informacje o wykryciu wirusa; utworzy¢ kopie zapasowg przed podjeciem préby leczenia lub usuniecia
zainfekowanego pliku; poddaé kwarantannie podejrzany obiekt.

Program powinien mieé¢ mozliwos¢ konfiguracji liczby aktywnych proceséw skanujacych.

Program powinien mieé¢ mozliwos¢ eksportu i importu ustawien.

Program musi posiada¢ modut kwarantanny przechowujacy zainfekowane obiekty; system kwarantanny
musi umozliwiaé proste skanowanie, usuwanie i przywracanie do pierwotnej lokalizacji wybranych
plikédw.

Program musi mie¢ mozliwos¢ zdefiniowania katalogu w ktdrym przechowywane bedg pliki poddane
kwarantannie.

Program powinien umozliwia¢ aktualizacje baz sygnatur z serwerdw producenta oprogramowania,
serwera administracyjnego lub wskazanego zasobu np.: HTTP, FTP lub okreslonej kartoteki plikowej.
Program musi umozliwia¢ uruchamianie zadania aktualizacji zgodnie z harmonogramem.

Program powinien posiada¢ mozliwos¢ eksportu baz sygnatur w celu aktualizacji programu
na innym serwerze.

Program musi posiadaé mozliwo$é zapisywania zdarzen z dziatania programu np.: w dzienniku
zdarzen wraz z informacjg o kazdym przeskanowanym pliku.

Program musi umozliwiaé generowanie raportéw w tym zapisanych do plikdw np.: html, pdf.

Program musi posiada¢ mozliwos¢ powiadamiania administratora na temat zaistniatych zdarzen
przynajmniej za posrednictwem wiadomosci mail.

Oprogramowanie ochrony serweréw Windows:

1.

Program ma wspiera¢ co najmniej serwerowe systemy operacyjne: MS Windows Server 2008 R2
Standard Edition, MS Windows Server 2003 Standard SP2.

Polskojezyczny interfejs.

Program powinien posiadac certyfikaty niezaleznych laboratoriéw.

Program musi posiada¢ mozliwos¢ okreslenia listy regut wykluczen dla wybranych obiektéw, rodzajow
zagrozen oraz sktadnikéw ochrony.
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Program ma mozliwos¢ klasyfikacji wszystkich aplikacji i mozliwos$¢ ograniczenia ich dziatania
na podstawie ich stanu.

Ochrona przed wszystkimi typami wiruséw, przede wszystkim ransomware, robakow i koni trojanskich,
a takze ztosliwym kodem, oprogramowaniem typu spyware i adware, mozliwo$¢ wykrywania
oprogramowania szpiegowskiego, pobierajacego reklamy, programéw podwyzszonego ryzyka, narzedzi
hakerskich oraz innymi potencjalnie niebezpiecznymi programami.

Program musi posiada¢ modut wyszukiwania heurystycznego bazujgcego na analizie kodu potencjalnego
wirusa, mozliwosé okreslenia poziomu czutosci modutu heurystycznego.

Firewall z mozliwoscig: tworzenia regut monitorowania aktywnosci sieciowej dla wszystkich
zainstalowanych aplikacji, w oparciu o charakterystyki pakietdw sieciowych i podpis cyfrowy aplikacji;
tworzenia nowych zestawdw warunkéw i dziatan wykonywanych na pakietach sieciowych oraz
strumieniach danych dla okreslonych protokotéw, portéow i adreséw IP; zdefiniowania zaufanych
podsieci, dla ktérych nie bedg stosowane zadne reguty zapory.

Ochrona przed niebezpiecznymi rodzajami aktywnosci sieciowej i atakami, mozliwos¢ tworzenia regut
wykluczajgcych dla okreslonych adreséw/zakreséw IP.

Centralne zbieranie i przetwarzanie alarméw w czasie rzeczywistym.

Leczenie i usuwanie plikdow z archiwdéw nastepujgcych formatéow RAR, ARJ, ZIP, CAB, LHA, JAR i ICE.
Terminarz pozwalajgcy na planowanie zadan, w tym takze termindw automatycznej aktualizacji baz
sygnatur.

Mozliwos¢ wystania podejrzanego obiektu do producenta oprogramowania antywirusowego w celu
analizy.

Monitor antywirusowy uruchamiany automatycznie w momencie startu systemu operacyjnego
komputera, ktdry dziata nieprzerwanie do momentu zamkniecia systemu operacyjnego.

Mozliwos¢ tworzenia list zaufanych proceséw, dla ktérych nie bedzie monitorowana aktywnos¢ plikowa,
aktywnos¢ aplikacji, nie bedg dziedziczone ograniczenia nadrzednego procesu, nie bedzie
monitorowana aktywnos¢ aplikacji potomnych.

Mozliwo$¢ dynamicznej zmiany uzycia zasobdw systemowych w zaleznosci od obcigzenia systemu
przez aplikacje uzytkownika.

Mozliwos¢ wytgczenia zewnetrznej kontroli ustugi antywirusowe;j.

Mozliwos¢ zresetowania wszystkich ustawien wigcznie z regutami stworzonymi przez uzytkownika.
Program musi posiada¢ mozliwos¢ zablokowania hastem operacji zamykania programu, zatrzymywania
zadan, wytgczania ochrony, wytgczania profilu administracyjnego, zmiany ustawien oraz odinstalowania
programu.

W przypadku wykrycia wirusa monitor antywirusowy moze automatycznie:

a) podejmowac zalecane dziatanie czyli prébowad leczy¢, a jezeli nie jest to mozliwe usuwac obiekt;

b) utworzy¢ kopie zapasowa przed podjeciem préby leczenia lub usuniecia zainfekowanego pliku;

c) poddac kwarantannie podejrzany obiekt;

d) rejestrowacd informacje o wykryciu wirusa;

e) powiadamiac¢ administratora przy uzyciu e-mail.

Skaner antywirusowy moze by¢ uruchamiany automatycznie zgodnie z terminarzem.

System antywirusowy powinien posiadaé mozliwo$¢ skanowania archiwéw i plikéw spakowanych
niezaleznie od poziomu ich zagniezdzenia.

Program powinien posiada¢ mozliwos$¢ okreslenia harmonogramu pobierania uaktualnien.

Program musi posiada¢ mozliwosé pobierania uaktualnied modutéw dla zainstalowanej wersji aplikacji.
Program powinien posiada¢ mozliwos¢ okreslenia zrédfa uaktualnien.

Program musi posiada¢ mozliwos¢ okreslenia katalogu, do ktdrego bedzie kopiowany zestaw
uaktualnien po zakorczeniu aktualizacji.



q)

Program musi posiada¢ mozliwo$¢ skanowania obiektow poddanych kwarantannie po zakonczonej
aktualizacji.

Program powinien posiada¢ mozliwo$¢ cofniecia ostatniej aktualizacji w przypadku uszkodzenia
zestawu uaktualnien.

Program powinien posiada¢ mozliwos$¢ raportowania zdarzen.

Program powinien posiada¢ mozliwos¢ okreslenia okresu przechowywania raportow.

Program powinien posiada¢ mozliwos¢ okreslenia okresu przechowywania obiektéw znajdujgcych sie
w magazynie kopii zapasowych oraz kwarantannie.

Program musi posiada¢ mozliwo$¢ wyeksportowania biezgcej konfiguracji programu w celu jej
pdzniejszego zaimportowania na tym samym lub innym serwerze.

Centralny system zarzadzania oprogramowaniem antywirusowym stacji roboczych:

1.

10.

11.

12.
13.

14.

15.

16.

17.

18.

System scentralizowanego zarzadzania powinien obstugiwaé nastepujgce systemy operacyjne: MS
Windows XP Professional, MS Windows 7/8.1/10, MS Windows Server 2003, MS Windows Server 2008
R2.

System scentralizowanego zarzgdzania powinien przechowywaé ustawienia/dane w relacyjnej bazie
danych umozliwiajacy backup catej bazy.

System zdalnego zarzadzania powinien posiadaé polskojezyczny lub angielski interfejs.

System zdalnego zarzadzania powinien umozliwia¢ automatyczne umieszczenie komputeréw w grupach
administracyjnych odpowiadajgcych strukturze sieci (struktura Active Directory i grupy robocze sieci
Microsoft Windows).

System zdalnego zarzadzania powinien umozliwiaé automatyczne umieszczanie stacji roboczych
w okreslonych grupach administracyjnych w oparciu o zdefiniowane reguty.

System zdalnego zarzadzania powinien posiadaé pakiet instalacyjny dla stacji roboczej jak réwniez
systemow serwerowych.

System zdalnego zarzadzania powinien umozliwia¢ ograniczenie pasma sieciowego wykorzystywanego
do komunikacji stacji z serwerem administracyjnych. Reguty powinny umozliwi¢ ograniczenia
w oparciu o zakresy adresdw IP oraz przedziaty czasowe.

System zdalnego zarzadzania umozliwiajgcy tworzenie hierarchicznej struktury serwerdw
administracyjnych.

System zdalnego zarzadzania umozliwiajgcy zarzadzanie stacjami roboczymi i serwerami plikdw
Windows, nawet wtedy, gdy znajdujg sie one za zaporg NAT/Firewall.

Komunikacja pomiedzy serwerem zarzadzajacym a stacjami roboczymi szyfrowana przy uzyciu protokotu
SSL.

Konsola administracyjna posiadajgca mozliwos¢ zdalnego inicjowania skanowania antywirusowego
na stacjach roboczych wtaczonych do sieci komputerowych.

Zarzadzanie aplikacjami przy uzyciu profili dla konkretnej aplikacji oraz zadan.

Konsola administracyjna posiadajgca mozliwo$é informowania administratoréow o wykryciu epidemii
wirusa.

Serwer zarzadzajacy posiadajgcy mozliwos¢ automatycznej reakcji na epidemie wirusa (automatyczne
stosowanie wskazanego profilu ustawien stacji roboczych oraz uruchomienia odpowiednich zadan).
System centralnego zarzadzania wyposazony w mechanizmy raportowania i dystrybucji
oprogramowania oraz polityk antywirusowych.

System centralnej dystrybucji i instalacji aktualizacji sygnatur wiruséw, ktéry umozliwia automatyczne,
niewidoczne dla uzytkownika przestanie i zainstalowanie nowej wers;ji.

System centralnej dystrybucji i instalacji aktualizacji oprogramowania, ktdry umozliwia automatyczne,
niewidoczne dla uzytkownika przestanie i zainstalowanie nowego oprogramowania.

System centralnego zbierania informacji i tworzenia sumarycznych raportéw.



19. System zdalnego zarzadzania powinien:

a)
b)
c)
d)

e)

f)

g)

h)

j)

k)

1)

umozliwia¢ automatyczne wysytanie raportéw pocztg elektroniczng lub zapisywanie ich w postaci
plikéw w zdefiniowanej lokalizacji (przynajmniej w formatach HTML i PDF).

umozliwiaé podglad w czasie rzeczywistym statystyk ochrony, stanu aktualizacji instalacji w sieci itp.,
umozliwia¢ tworzenie kategorii aplikacji i warunkéw ich uruchomienia,

umozliwia¢ przeglagdanie informacji o aplikacjach i plikach wykonywalnych znajdujgcych sie na stacjach
roboczych,

wyswietla¢ szczegdétowe informacje na temat luk w oprogramowaniu wykrytych na zarzadzanych
komputerach,

umozliwia¢ przegladanie informacji o kopiach zapasowych obiektow wyleczonych/usunietych
na stacjach roboczych wraz z mozliwoscig ich przywrdcenia do poczatkowej lokalizacji i/lub zapisania
na stacji administratora,

umozliwia¢ przegladanie informacji o obiektach, ktore zostaty wykryte ale program nie podjat
wzgledem nich zadnego dziatania wraz z mozliwoscia wymuszenia przez administratora
odpowiedniego dziatania,

umozliwiaé¢ automatyczne instalowanie licencji na stacjach roboczych,

umozliwia¢ reczne/automatyczne i regularne tworzenie kopii zapasowej serwera zarzadzajgcego, ktdra
umozliwi przywrdcenie w petni dziatajgcego systemu zarzadzania,

umozliwiaé wystanie do stacji roboczych komunikatu o dowolnie zdefiniowanej tresci,

umozliwia¢ zdalne wiaczanie, wyfaczanie oraz restartowanie stacji roboczej wraz z mozliwoscig
interakcji z uzytkownikiem,

posiada¢ mozliwos$¢ sprawdzenia aktualnych wersji oprogramowania antywirusowego,

m) powinien tworzy¢ repozytorium sprzetu w tym min. nosnikdw wymiennych.



